Zatacznik nr 1 do ogtoszenia
OPIS SIECI

W ramach projektu , Internet szansg rozwoju mieszkaricow Gminy Grédek”, wspétfinansowanego ze
srodkéow Europejskiego Funduszu Rozwoju Regionalnego, w ramach Programu Operacyjnego
Innowacyjna Gospodarka, wykonano na terenie gminy Grédek swiattowodowsg sie¢ szkieletowg, ktorej
uzupetnieniem jest radiowa sie¢ szkieletowa, ktdrg tworzg trzy radiolinie (Grodek — Bielewicze,
Grodek — Mieleszki, Wality Dwér — Stuczanka).

Trasa przebiegu sieci swiattowodowej — zatgcznik nr 1_opis sieci.
Schemat radiowej sieci szkieletowej i dostepowej - — zatgcznik nr 2_opis sieci.

Efektem realizacji w/w projektu byto podtgczenie do sieci 100 gospodarstw domowych w Gréodka (81)
i Walitach Stacji (19) faczem sSwiattowodowym (FTTH). Ponadto potaczenia s$wiattowodowe
doprowadzone zostaty do 4 jednostek uzytecznosci publicznej (JUP), tj.: szkota podstawowa w Grédku,
Gminne Centrum Kultury w Grodku, niepubliczna szkota podstawowa w Zatukach, swietlica wiejska w
Mieleszkach oraz do 12 weztéw dostepowych AP, ktére sg potgczone z gtdwnym weztem
dystrybucyjnym (GWD). Ponadto utworzono 3 wezty rozdzielcze w ramach sieci radiowej.

Pozostali uzytkownicy koricowi uczestniczacy w projekcie (146 gospodarstw domowych) korzystali z
sieci radiowej (Wi-Fi).

Lokalizacja punktéw dostepowych przedstawiona zostata w Tabeli nr 2 niniejszego opisu.

SIEC SWIATLOWODOWA

Doziemna sie¢ swiattowodowa

Rurociag z kablem zostat utozony na gtebokosci 0,8m.

Rurociag kablowy wykonano zgodnie z normg ZN-96/ TP S.A.-013/T za pomocg rur RHDPE o $rednicy
40mm i ztgczek rurowych skrecanych typu ZRs w sposéb zapewniajgcy szczelnosc i trwato$é potgczenia.

Ztacza kabli swiattowodowych umieszczono w zasobnikach ztgczowych. Dtugos$¢ zapaséw umozliwia
montaz ztgczy i wynosi co najmniej 15 m z kazdej strony.

Do budowy przytgcza na odcinkach doziemnych w rurociggu zastosowano kable swiattowodowe w
powtoce PE typu Z-XOTKtsd o krotnosci wtdkien 48J (4x12), 24) (2x12), 12J (1x12).

W ztgczach dla odcinkdw ziemnych zastosowano, wykonane z poliestru, doziemne zasobniki kablowe
z pokrywa. Umozliwiajg one zabezpieczenie i schowanie muf ze ztgczami oraz utozenie do 50 metréow
zapasu kabla $wiattowodowego o $rednicy do 15 mm. Ptaskie narozniki dajg mozliwo$¢ wprowadzenia
do korpusu zasobnika rur lub kabli o srednicy 32 i 40 mm.

Dla naziemnej czeSci przytaczy zastosowano stelaze zapasu mocowane na konstrukcji stupa
energetycznego.

Topologia sieci
W celu dostarczenia mieszkaricom gminy szerokopasmowego dostepu do ustug telekomunikacyjnych

wykorzystana zostata technologia GPON. Pasywna sie¢ optyczna jest wykonana w topologii punkt-
wielopunkt.

W sieci mozna wyrdznié¢ dwie warstwy funkcjonalne. Warstwe szkieletowa, ktéra tworza catkowicie
pasywne elementy sieci optycznej na obszarze od wezta centralnego do ztaczy rozdzielczych w
poszczegdlnych miejscowosciach i warstwe dostepowa rozdzielczg, ktdorg tworzg elementy sieci
optycznej tacznie ze spliterami i zakonczeniami abonenckimi ONT.

Rozdziat sygnatu optycznego dostarczanego abonentom jest realizowany za pomocg pasywnych
sprzegaczy optycznych. Sprzegacze optyczne sg zainstalowane w wewnetrznych lub zewnetrznych
szafkach dystrybucyjnych w obrebie ztagczy rozdzielczych kablowych ZK i abonenckich ZA razem z
elementami optycznymi sieci lub w budynkowych szafkach dystrybucyjnych.

W celu zminimalizowania zaréwno infrastruktury optycznej jak i portéw aktywnych w jednostce
centralowej OLT PON dla wybudowane;j sieci przyjeto zasade stosowania dwdch spliteréw potgczonych



w kaskade. Przy czym pierwszy stopied podziatu wtdkna odbywa sie w szafie dystrybucyjnej w
serwerowni. Umozliwia to tatwe przefaczanie i skalowanie zasobdw sieci oraz znaczne obnizenie
kosztow wyposazenia jednostki centralnej.
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Zasada kaskadowania spliteréw nie jest stosowana tylko dla weztéw sieci z nadajnikami radiowymi
i nielicznych abonentéw zlokalizowanych w bezposredniej bliskosci GWD i OLT. Nie mniej jednak
konfiguracja ta jest mozliwa do zastosowania w nastepnym etapie rozwoju sieci poprzez podtgczenie
abonentéw bezposrednio ze sprzegacza umieszczonego w szafie serwerowej.

Mapy ze szczegétowym przebiegiem trasy swiatfowodowej i lokalizacjq przytgczy:
= zalqcznik nr 3- trasa Grodek — Kotodno,
= zalqcznik nr 4- trasa Grodek — Zubry.

Wezet centralny OLT

Gtéwnym elementem sieci PON jest jednostka centralowa OLT (Optical Line Termination)
umozliwiajgca Swiadczenie ustug w oparciu o infrastrukture swiattowodowg FTTH.

Jednostke centralng systemu OLT PON zainstalowano w szafie centralowej umieszczonej w serwerowni
zlokalizowanej w budynku Urzedu Gminy Grddek. W szafie przewidziano miejsce na instalacje
sprzegaczy Swiattowodowych, przetgcznice optyczne i pole komutacyjne utatwiajgce organizacje kabli
Swiattowodowych

Na biezgce potrzeby sieci PON jednostke centralng wyposazono w 5 szt. interfejséw GPON.

Jednostka centralna PON umozliwia tatwag rozbudowe o kolejne interfejsy GPON. Teoretyczna
maksymalna liczba przysztych jednostek ONT mozliwych do uruchomienia przy obecnym wyposazeniu
OLT moze wynosi¢ okoto 1024 jednostek klienckich ONT.

Jednostki klienckie ONT

W celu zakorczenia linii optycznej FTTH, a tym samym zrealizowania ustugi dostepu
szerokopasmowego do Internetu u koricowego beneficjenta, zastosowano indywidualne jednostki
klienckie typu ONT (Optical Network Termination).

Dostarczone jednostki abonenckie ONT wyposazone sg w:
= 4 porty 10/100/1000 Base Tx RJ-45;

= 2 porty VolIP typu FXS;

= WiFidla 802.11n;

= zasilanie poprzez zasilacz z sieci ~230V.

W weztach zlokalizowanych w JUP, zastosowano rozbudowane jednostki ONT, ktore miedzy innymi
petnig funkcje lokalnego przetacznika i posiadajg 12 portéw 10/100/1000 Base Tx (RJ-45).

Zasilanie elektryczne elementéw systemu PON

Przytacze zasilajgce poprowadzono z rozdzielni gtdwnej budynku i zabezpieczono dedykowanym
wytgcznikiem nadmiarowo-pragdowym. W serwerowni zostata rozbudowana rozdzielnia elektryczna o
moduty zabezpieczenia rdznicowopragdowego i przepieciowego klasy B+C. W szafie centralowej



zainstalowano zasilacz rezerwowy UPS o mocy pozornej 2200VA, ktéry podtrzyma prace urzgdzerr PON
i dodatkowych urzadzen sieciowych podtgczonych do zasilacza z jednym dodatkowym modutem
bateryjnym, przy obcigzeniu 50% przez okres min. 1 godziny. Jednostki centralowe OLT PON zasilane
sg napieciem AC 230V. Listwe zasilajacg 19” instalowang w szafie serwerowej — zasilono z UPS.
Wyliczona moc instalowanych urzadzen aktywnych w szafie centralowej wynosi max 700W.

Pozostate elementy teleinformatyczne

Na potrzeby zarzgdzania elementami sieci, zarzgdzania uzytkownikami i politykg bezpieczenstwa
w sieci wdrozono i zaimplementowano specjalistyczne oprogramowanie w skfad ktérego wchodzg
m.in.:

= oprogramowanie zarzgdzajgce systemem PON, preinstalowane na kontrolerach OLT systemu PON;
oprogramowanie zarzadza jednostkami ONT i ustugami w sieci PON,

= oprogramowanie do zarzadzania uzytkownikami, przydzieleniem taryf i kontrolg dostepu dla
poszczegdlnych uzytkownikéw do sieci,

= oprogramowanie umozliwiajgce zarzadzanie i diagnoze sieci i poszczegdlnych urzadzen sieciowych,
= DHCP serwer — przydzielenia adreséw sieciowych lokalnych urzadzeniom i uzytkownikom,

= Koncentrator PPoE — przydzielanie dostepu i zarzagdzanie uzytkownikami PPoE,

= Firewall — ochrona sieci i blokowanie niepozadanych ustug,

= QoS — polityka przydzielania i wspétdzielenia dostepnego pasma sieciowego.

Zarzadzanie systemami PON przeprowadzane jest zdalnie z centrum zarzadzania systemem (CZS)
zlokalizowanego w budynku Urzedu Gminy w Grddku.

Serwer sieciowy

Na potrzeby obstugi systemu, oraz aplikacji do obstugi sieci i abonentéw zainstalowano serwer w
standardzie 19” typu HP DL360.

Podstawowe parametry:

= procesor (zamontowany) — 1x Intel Xeon E5-2600 v2 2.60GHz,

= jlos¢ procesoréw — 2 szt.,

= pamie¢ (zamontowana) — 8 GB RDIMM DDR3,

= dyski (zamontowane) — 4 x Dell 500GB typu Hot Swap, Midline SAS, 7 200 obr./min.,

= gniazda rozszerzen — 2 sloty PCl-Express Generacji 3, w tym jeden slot x16 (predkos¢ slotu — bus
width) oraz minimum jedno gniazdo petnej wysokosci,

= zewnetrzne porty wejscia/wyjscia — 7x USB 2.0,

= interfejs sieciowy — czteroportowa karta sieciowa Gigabit Ethernet,
= karta graficzna —zintegrowana,

= zasilacze Hot plug,

= zarzadzanie i obstuga techniczna - HP iLO Management Engine.
Router brzegowy Cloud Core Router CCR1036-12G-4S

Elementem brzegowym sieci jest router umozliwiajgcy kontrolowanie, filtrowanie i zarzadzanie
ruchem w sieci wewnetrznej, oraz ruchem sieciowym wychodzgcym na zewnatrz sieci.

Podstawowe parametry:

= procesor — Tile GX 36 rdzenie, min. 1.2 GHz,

= pamieé¢ — Modut 4GB RAM,

= pamieé¢ wewnetrzna — Wbudowany NAND 1 GB,

= Ethernet— 12 portéw Ethernet 10/100/1000Mbit,
= SFP -4 porty SFP,



port USB - 1 szt.,

serial port — jeden DB9 RS232C,

zasilanie — 230 VAC,

system operacyjny — MikroTik RouterOS Level 6,
sprzetowy modut szyfrujacy.

Firewall Cloud Core Router CCR1036-8G-2S+EM

Funkcje Firewall petni router umozliwiajgcy kontrolowanie, filtrowanie i zarzadzanie ruchem w sieci
wewnetrznej, oraz ruchem sieciowym wychodzgcym na zewnatrz sieci.

Podstawowe parametry:

procesor — Tile GX 36 rdzenie, min. 1.2 GHz,
pamie¢ — Modut 16GB RAM,

pamie¢ wewnetrzna — Wbudowany NAND 1 GB,
Ethernet — 8 portéw Ethernet 10/100/1000Mbit,
SFP - 2 porty SFP+,

port USB - 1 szt.,

serial port — jeden DB9 RS232C,

zasilanie — 230 VAC,

system operacyjny — MikroTik RouterOS Level 6,
sprzetowy modut szyfrujacy.

Przetqcznik sieciowy gtéwny

Elementem fragmentujgcym sie¢ LAN umozliwiajgcym przytgczenie zewnetrznych urzadzen i sieci jest
gigabitowy przetacznik LAN typu NetGear ProSafe GS728TSB. Przetgcznik realizuje réwniez funkcje
podziatu sieci na wirtualne sieci ,,Vlan”.

Podstawowe parametry:

porty fizyczne RJ45 — 24 porty, 10BASE-T, 100BASE-TX, oraz 1000BASE-T (Auto Uplink™ na
wszystkich portach),

porty SFP — 4 szt.,

przepustowosé — 56 Gbps,

pamiec systemowa — 128 MB,

ilos¢ pamieci Flash — 32 MB,

wielko$¢ bazy MAC - 16 K,

ilos¢ statycznych tras — 32,

ilos¢ routowanych VLAN VLANSs: 15,

ilos¢ wpiséw ARPs — 1024,

ustugi warstwy 2 — IEEE 802.1Q, p, D, w, s, x; IEEE 802.3ad, IGMP v1, v2, v3 snooping suport, MLD
snooping,

zarzadzanie — SNMP v1, v2c, v3; SNMP, RMON, interfejs web GUI,

security — Access Control Lists (ACL) - MAC, IP, TCP; ochrona przed burzami broadcast, multicast
oraz unicast; CoS, DoS, DHCP snooping, port security.

Sposob rozmieszczenia urzgdzen w centralowej szafie PON - zatgcznik nr 5_opis sieci.

Oprogramowanie i konfiguracja

Rozdzielono system monitorowania i zarzadzania ustugami sieci od elementdw zarzadzania,
administracji i monitorowania infrastruktury sieciowej.



System zarzadzania dostepem do sieci obejmuje autentykacje i autoryzacje uzytkownikéw, zarzadzanie
ustugami QoS (pasmem). System utworzony na maszynie wirtualnej z zainstalowanym systemem Linux.

System administracji i monitorowania infrastruktury sieciowej zostat uruchomiony na maszynie
wirtualnej z system operacyjnym Windows Serwer 2012. Podstawg systemu monitorowania sieci jest
aplikacja The Dude.

System zarzqdzania dostepem do sieci
W celu ufatwienia zarzgdzania dostepem do sieci wdrozony zostat system LMS.

W oparciu o baze LMS stworzono system autentykacji uzytkownikéw i sprzetu uzyskujacego dostep do
ustug $wiadczonych w ramach sieci. Do uzyskania tego celu zostat zaimplementowany system
wykorzystujacy protokot RADIUS (ang. Remote Authentication Dial In User Service).

Urzadzenia w szkielecie sieci (AP Radiolinie) posiadajg statyczny adres aby zapewnié niezawodnosé
dostepu do urzadzen szkieletowych w przypadku awarii serwera dhcp. Autentykacja uzytkownikéw
natomiast nawigzywana jest poprzez sesje PPPoE.

Mechanizm autentykacji PPPoE wykorzystuje do autentykacji serwer radius pofaczony z gtéwna baza
LMS.

System administracji i monitorowania infrastruktury sieciowej

Jako narzedzie zarzadzania siecig, diagnostyke oraz wizualizacje biezgcego jej stanu wykorzystano
aplikacje The Dude.

Plan adresacji IP
Z powodu ztozonosci i wielkosci budowanej sieci dokonano logicznego podziatu sieci bazujgc na
technologii VLAN (IEEE 802.1q). Pozwala to w przejrzysty sposéb podzieli¢ sie¢ ze wzgledu na
funkcjonalnosé poszczegdlnych segmentdw co w znacznej mierze utatwi jej zarzadzanie.

Schemat blokowy lokalizacje weztéw FTTH — zatqcznik nr 6_opis sieci

Rozptyw widkien - zatqgcznik nr 7_opis sieci
SIEC RADIOWA — SYSTEM TRANSMISJI RADIOWE) Wi-Fi

Sie¢ zbudowana zostata w technologii radiowej WLAN z wykorzystaniem nielicencjonowanych kanatéw

radiowych.

Wykorzystano technologie zgodne z IEEE 802.11a/n w zakresie podanych ponizej czestotliwosci

z uwzglednieniem dopuszczalnej mocy wypromieniowane] EIRP:

e czestotliwosci 5,150 - 5,350 GHz z mocg nie przekraczajagcg 200 mW e.i.r.p. (23dBm) - pasmo
dopuszczono do uzytku wytgcznie wewnatrz pomieszczen,

o czestotliwosci 5,470 - 5,725 GHz z mocg nie przekraczajgcg 1000 mW e.i.r.p. (30dBm) dla
zastosowan zewnetrznych.

Sie¢ radiowa zrealizowano w modelu hierarchicznym dwuwarstwowym.

Pierwszg warstwe stanowi radiowa sie¢ szkieletowa jako uzupetnienie $wiattowodowej sieci

szkieletowej GPON. Drugg warstwe stanowig lokalne radiowe punkty dostepowe zlokalizowane w 12

miejscowosciach, w tym 4 AP umieszczone na terenie miejscowosci Grodek.
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Poglagdowy schemat podziatu sieci na warstwy logiczne
Potaczenia radiowe PtP w sieci szkieletowej

Radiowg sie¢ szkieletowa tworzg trzy radiolinie: Grdodek — Bielewicze, Grddek — Mieleszki,
Wality Dwdr — Stuczanka.

Potaczenia radiowe w sieci szkieletowej miedzy w/w miejscowosciami zostaty wykonane za pomoca
radiolinii - RouterBoard 911G-5HnD + antena DISHETER-DUO-23-BOX.

Potqgczenie radiowe Grédek — Bielewicze

Elementy radiolinii zamontowane zostaty na dachu budynku Szkoty Podstawowej w Grédku oraz na
budynku hydroforni w Bielewiczach. Szacowana odlegtos¢ pomiedzy tymi punktami wynosi okoto 3,6 km

Polqgczenie radiowe Grédek - Mieleszki

Elementy radiolinii zamontowane zostaty na dachu budynku Szkoty Podstawowej w Grédku oraz na
budynku prywatnym w Mieleszkach. Szacowana odlegto$¢ pomiedzy tymi punktami wynosi okoto 4,0 km.

Pofqczenie radiowe Wality-Dwor - Stuczanka

Elementy radiolinii zamontowane zostaty na dachu bloku mieszkalnego w miejscowosci Wality Dwér
oraz na budynku swietlicy wiejskiej w Stuczance. Szacowana odlegtos¢ pomiedzy tymi punktami wynosi
okoto 1,5 km.

Tabela 1. Lokalizacja weztéw rozdzielczych radiowe;j sieci szkieletowej

Lp. Lokalizacja/ Obiekt / adres Typ urzadzen
typ wezta szkieletowych
1. Wality-Dwér / WR | Budynek mieszkalny, Wality-Dwér 3 1x PtP 5GHz
2. Stuczanka / WR Swietlica wiejska, Stuczanka 22 1x PtP 5GHz
3. Grédek / WR Szkota Podstawowa Grédek, ul. Chodkiewiczow 18 | 2x PtP 5GHz
4, Bielewicze / WR Hydrofornia, nr ewid. dziatki 202/3 1x PtP 5GHz
5. Mieleszki / WR Budynek mieszkalny, Mieleszki 73 1x PtP 5GHz

Lokalne radiowe punkty dostepowe
Sie¢ dostepowa tworzg nadajniki typu PMP.

Zastosowano system Wi-Fi, ktéry pracuje w nielicencjonowanym pasmie radiowym na czestotliwosci
5 GHz w standardzie IEEE 802.11 a/n 2x2 MIMO.

Sie¢ dostepowa jest realizowana za pomocg dwdch typow stacji bazowych:
= Typ 1-PMP450 AP firmy Cambium Networks (uzupetnienie sieci w Grédku i Walitach Stacji)
= Typ 2 - Mikrotik RB433GL.

Tabela 2. Lokalizacja punktéw dostepowych

Lp. | Miejscowos¢ | Obiekt na ktérym zamontowano antene Typ llos¢ anten | sektor
stacji | sektorowych
1 Bielewicze Hydrofornia, nr ewid. dziatki 202/3 2 1 1200




2 | Grédek GCK, ul. Chodkiewiczow 4 1 1 90°
3 | Grédek Szkota Podstawowa, ul. Chodkiewiczéw 18 1 1 90°
4 | Grodek blok mieszkalny, ul. Chodkiewiczéw 36 1 1 90°
5 | Grédek budynek, ul. Biatostocka 108 1 1 90°
6 | Kotodno budynek RSP, Kotodno 3 2 1 120°
7 | Mieleszki $wietlica wiejska, Mieleszki 25 2 1 120°
8 | Mieleszki budynek mieszkalny, Mieleszki 73 2 1 120°
9 | Pieszczaniki budynek mieszkalny, Pieszczaniki 20 2 2 120°
10 |Podozierany | $wietlica wiejska, Podozierany 22 2 2 120°
11 | Stuczanka Swietlica wiejska, Stuczanka 22 2 1 120°
12 | Wality Dwér | budynek mieszkalny, Wality Dwér 3 2 1 120°
13 | Wality Stacja | stup oswietleniowy, ul. Szosa Wschodnia 1 1 90°
14 | Zatuki remiza OSP 2 2 120°
15 | Zubry budynek RSP, Zubry 77 2 1 120°

Blokowy schemat sieci — zatgcznik nr 8_opis sieci

Wykaz obiektéw nie stanowigcych witasnosci Gminy (Wydzierzawiajgcego), na ktorych
zamontowano wezfy rozdzielcze oraz punkty dostepowe — zatqcznik nr 9_opis sieci.

Stacje klienckie

W ramach Projektu u uzytkownikdédw korcowych zainstalowane byty nastepujgce rodzaje stacji
klienckich:

= radiowy terminal abonencki - typ 1 - PMP 450 SM Cambium Networks (uzytkownicy koncowi z
Graédka i Walit Stacji),

= radiowy terminal abonencki - typ 2 - RouterBoard SXT 5NDR2 Lite-5.



